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ADVERTENCIA DE SEGURIDAD ACTUALIZACION 51 DE JAVA 1.7

= Categoria: Certificados de Origen

= Indicadores: No se habilita el botén de firmar y guardar

= Hallazgo: Advertencia de seguridad: Se bloquearé la ejecucién de aplicaciones por parte de
publicadores desconocidos en versiones posteriores porque es potencialmente inseguro y
presenta un riesgo de seguridad.

= Solucién:

El formulario de certificado de origen no habilita el boton de “firmar y guardar’, esto sucede con la
actualizacion 51 de Java 1.7.

|£| Panel de Control de Java |E| =] |E| —
General | Actualizar | Java | Seguridad | Avanzadol :

Acerca de
Consulte | Acerca de Java \E\ findo
fle...
Configurg la‘ua""
La config Standard Edition per
defecto | cada por
usuarios
n 51 (compilacén 1.7.0_51-b13) pd....
Archivos yradle yfo sus filiales. Tedos los derechos reservados,
Los archi o a5 informacicon sobre Java y examinar algunas buenas acelerar ctalar
su ejecud aplicaciones de Java, visite hitp: /fvoww java.com b= stalar
modificar
ORACLE
El explorador tene Java acivado.  Lonsulie el separador Segurndad
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Al ingresar al ejecutar el complemento se presenta lo siguiente, Se presenta un bloqueo debido a

que no encuentra codigo certificado digitalmente.

& Direccion de Impuestos y Aduanas Macionales DIAN - Republica de Colombia - Windows Internet Explorer EI@
@U - |§, http://192.168.246.2/ corigen_digital/indexd.php v| b | ‘f| A | | Google Fe ~|

‘= Favoritos s I Sitios sugeridos - Get more Add-ons +

w = g €|

'[é Direccién de Impuestos y Aduanas Macicnales DL.. & 4 - = Léé v Pagina v Seguridad = Herramientas = @"

[ 1) =

L tz;ﬁ;z‘?ﬁtzg Aplicacien bloqueada para seguridad Ell b2

i
La aplicacion no se puede ejecutar. ﬂj

Mombre:  CryptoApplet

Inicio Ubicacién: http://192. 168.246.2 u nl
SR ST Motivo: Su configuracién de seguridad ha blogueado la ejecudidn de una aplicadén autofirmada |i‘
Crear 25 41—

Pendigntes [ﬁ P ¥
Aceptar [ Masir ... T

Aprobados e

Conzultar
- |

Impresion partida arancelaria (Numero de Digitos): |mpf99i0n G digitOS

Cargar Archivos Numero de : . NANDINA
Item

|1 0510001000 - LITOS BILIARES - GALLSTONES-CALCULOS BILIARES DE BOVINO
0603110000 - ROSAS FRESCAS CALIDAD ERYNGIUM-ROSAS FRESCAS TIPOD E)(F-‘OP.T|
EiEiEs G GEEYE Filtrar 1602323000 - ARROZ CON POLLO-ARROZ COM POLLO

1801001900 - THEORROMA CACAO-CAC AN FN GRAND 2
U] | [

1|

Pendientes en firma
Cargados con Exito

Carmna Fartira

@ Listo [:} & Internet | Medo protegido: activadao 4y v E100% -

e “I = O] I I ES Lt e PO
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La solucion a esta dificultad es:
Disminuir el nivel de seguridad en el panel de control de Java:

m

[£:| Panel de Control de Java
_ | General | Actualizar | Java |§5egur1'dad | Auar'lzado|

[/] Activar el contenido Java en el explorador

A
Mivel de seguridad
il Mury Alta
|

i
]

Alta (minimo recomendadao)
4

[ Media

un certificado de seguridad.

Lista de excepdones de sitios

después de las petidones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios...

Configuradidn menos segura: se podran ejecutar todas las aplicadones Java después de presentar

Las aplicadones inidadas desde los sitios que se enumeran a continuadon se podran ejecutar

para agregar elementos a esta lista. [

Editar lista de sitios. .. ]

Restaurar Peticiones de Datos de Seguridad ][ Gestionar Certificados. .. ]

| Aceptar || Cancelar

Aplicar
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Al firmar se ejecuta el complemento de firma con la siguiente advertencia:

B httn://192 168.246.2 /corigen digital/inded.ohn v | & | €2 | % | [ Google o -
Advertencia de Sequridad @
éDesea ejecutar esta aplicacion? entas ~ @)~

E b |
Publicador: DESCONOCIDO =

Ubicacidn:  http://192. 168.246.2

Se bloqueara la ejecucion de aplicaciones por parte de publicadores desconocidos en
versiones posteriores porque es potencialmente inseguro y presenta un riesgo para la
seguridad.

Riesgo: esta aplicaddn se ejecutard con acceso no restringido lo que puede poner en riesgo su computadora e
informadidn personal. La informaddn propordonada no es fiable o es desconodda, asi que se recomienda no u

n

ejecutar esta aplicaddn a menos que CoNoZca suU origen.

Lm

Esta aplicadan estara blogueada en una futura actualizadon de seguridad de Java porque el archivo
MANIFEST de JAR. no contiene el atributo de permisos. Pénagase en contacto con el publicador para b5l
obtener mas informaddn. Mas informadidn

MNEZLELA

e

e i 0510007000 - LITOS BILIARES - GALLSTOMNES-CALCULOS BILIARES DE BOVING .
0603110000 - ROSAS FRESCAS CALIDAD ERYNGIUM-ROSAS FRESCAS TIPO EXPORT|:

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion
[ ] Acepto los riesgos y deseo ejecutar esta aplicadon. Ejecutar

Luego de marcar la casilla de verficacidn “Acepto los riesgos” y de pulsar “Ejecutar” (esta accion se
debe repetir unas tres veces) debe habilitar eroton de’ Guardar y F|rmar

Inicio

Salida Segura

(19) Nombre y firma de funcionario
(18) CERTIFICACION DE ORIGEN habilitado y sello de la Autoridad
Competente:

Opciones Certifica

Crear

Certifico la veracidad de la presente declaracion que
se sello y firmo en la ciudad de
| 205074 a

-

Pendientes en Firma

Aprobados en Firma
Consuttar

Guardar Borrador J [ Guardar y Firmar

e

1
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Al pulsar el boton “Guardar y Firmar”, solicita la autorizacién para ejecutar el applet.

# Lhreccion de Impuestos y Aduanas [Mationales ULAR - Kepublica de Lolombia - Windows Internet bxplorer - [InPrivate] [l s
i
§u L4 g, http://192.168.246.2/corigen_digital/ir v| k2 | ‘f| X | |E Google R~

7 Favoritos | 515 [l Sitios sugeridos v ] Get more Add-ons ~

s Bl 7 2% - B = (9 deh v Dinicaw CGemuidad w  Herramientas v (@~

& Direccién deImpuestos
Advertencia de Seguridad

¥ La configuracién de intr ura gue la u
cenfiguracion deInterng Ul Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitic Web:  http://192.168.2456.2

Aplicacién: DESCOMOCIDO
Publicader:  DESCOMNOCIDO

» Este sitic web esta sclicitando acceder y controlar 2 aplicacién Java antericr, B
IRED Permita el acceso solo si confia en el sitic web y sabe que |a aplicacién se tiene que
Salicka Segura gjecutar en este sitio.
Opeiones Certifica
Crear Permitir l [ e permitir ]
Pendiertes en Firma
Aprobados en Firma I\J}I MasInformacion fum:iu_nariu
BerEler (18 h Autoridad
COMpETEnte:

Certifil:n la veracidad de la presente declaracion que !

Cargar Archivos se sello y firmo en la ciudad de

BOGOTA |

Pendientes en firma ! - o
los [2013-12-27

Cargados con Exito [

Guardar Borrador
Errares en Cargue

“arrnia Farthiva

I Liste € Internet | Mede protegide: activade fy v HI00% -

W A H =l I A ” | &, ‘ ES . p» u-y g DZDP

a lom]

1 | 1 | 3

Pulsando en “Permitir” se abre la ventana donde puede escogerse la firma digital.

| —
|22 VUCE - Complemento de firma - Basado en CryptoApplet EI = @

Archivo 2

Seleccione un certificado: Actualizar m

v E Lista de certificados
¥ (& GESTION DE SEGURIDAD ELECTRONICA SA.
E] NOMBRE SOLICITANTE 595 APELLIDOS SOLICITANTE 59 (digitalSignature, nonRepudi

U

[« v Tl .
Informacidén

0

%

[_] Ver el contenido antes de firmar. R

l Firmar J { Cancelar J —
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|£2| VUCE - Complemento de firma - Basado en CryptoApplet EI’E‘@
Archivo  ?
Seleccione un certificado: Actualizar

v [E Lista de certificados
¥ (& GESTION DE SEGURIDAD ELECTRONICA S.A
I MOMBRE SOLICITANTE 595 APELLIDOS SOLICITANTE 59 (digitalSignature, nonRepudi;

ES U e

Informacion

Seleccione su cerificado y presione sobre el botén Firmar

R

[[ Version: V3 Subject STREET="CR 15 # 85 - 61 OF 2017, 0ID.1.3.6.1.4.1.31136.1.1.20.4=28M11/2

[_] Ver el contenido antes de firmar.

[ Firmar J [ Cancelar J

Inicio

Salida Segura

Crear

Pendientes en Firma
Aprobados en Firma
Consutar

Cargar Archivos
Pendientes en firma
Cargados con Exito
Errores en Cargye

e vm C bt e

9 DIAN

o —

u numero de radicacion es la
254140000000003 Si desea tener una copia.
Oprima el boton Imprimir

Adjuntar Archive

Examinar...

Enviar

- - 1

mienta

Jue la

MINO
PO EX

# 10

m
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